Las pautas de correo electronico de la SETA se

presentaron al Area 67 para su aprobacion el 4 de octubre de 2020

1. Antecedentes

La adopcién de G Suite por parte de la SETA, segun lo recomendado por el Comité Ad Hoc de
la Nube en abril de 2020 y aprobado por el Comité de Tl en mayo de 2020, requiere la
renovacion de Directrices de correo electronico. Los cambios en la arquitectura del sistema de
correo electronico de SETA requieren algunas revisiones; Los avances en tecnologia desde
que se redactaron las Directrices en 2011 informan algunos de los otros cambios.

Ademas, el Comité de Tl insta a que eliminemos los detalles técnicos de este documento de
politica para que el Comité de Tl pueda tomar decisiones que afecten la arquitectura y la
implementacion técnica sin requerir una votacion de la asamblea completa.

2. Propuesta

El Comité de Tl propone que el Area 67 adopte la Seccién 3' en su totalidad segun las pautas
recomendadas relativas al correo electrénico.

1 Nota: Los apéndices que aparecen al final de este documento no forman parte de la

mocién formal, pero estan destinados a ser solo informacién complementaria y pueden
actualizarse de vez en cuando.



3. Pautas para el correo electréonico

Esta seccion describe el uso, la administracion y el soporte del sistema de correo electrénico
SETA vy brinda orientacion con respecto al direccionamiento, el contenido, el anonimato y el uso
general del correo electrénico.

Si bien el presidente de Tl de la SETA es el responsable ultimo del sistema de correo
electrénico de la SETA, esta responsabilidad se delega en puestos dentro del Comité de TI. El
Comité de Informatica mantendra un documento, disponible en su pagina web, que especifique
la arquitectura actual del sistema y los cargos responsables de sus partes. Los servidores de
confianza que ocupen los puestos seran identificados en la pagina web del Comité.

a. Listas de distribucién y direccionamiento

i Anonimato

“El correo electronico es un método de comunicacion
ampliamente utilizado y aceptado. Ahora se usa regularmente
como una herramienta de servicio en AA, pero como con
cualquier servicio, debemos asegurarnos de que se mantengan
las Tradiciones de la Confraternidad mientras recibimos el mayor
beneficio de esta forma de comunicacion.

Al utilizar el correo electronico, es necesario considerar el
anonimato de los destinatarios de los mensajes. Enviar mensajes
a multiples destinatarios que revelen las direcciones de correo
electronico de todos los que estan en la lista de destinatarios es
una posible ruptura del anonimato de otra persona. Por lo tanto,
es una buena idea obtener el permiso explicito del destinatario
antes de usar su direccion de correo electronico personal para la
correspondencia de AA ”. [MG-18]

Cuando sea posible, direccion de correo electronico SETA-proporcionada usos
para asegurar la privacidad de la direccién de correo electronico personal de los
miembros. Cuando se comunique con personas que no tienen una direccién de
correo electrénico proporcionada por la SETA, haga una pausa para considerar
la posibilidad de que su mensaje se distribuya fuera del contexto de AA. Tenga
en cuenta las siguientes sugerencias con respecto al uso de los bloques de
direcciones TO :, CC: y BCC :. En caso de duda, utilice la seccién BCC .



Anuncios de difusién y debates virtuales

En general, hay dos formas en que se utiliza el correo electréonico en nuestra
organizacion: anuncios de difusion y debates virtuales.

(1) Los anuncios de difusion son correos electrénicos que suelen ser
informativos, se envian a un grupo de personas y, por lo general, no
requieren ninguna respuesta. Ejemplos de estos son la distribucion de un
anuncio de reunion, un volante, un boletin informativo y actas. En
general, una transmisién es unidireccional.

(2) Las discusiones virtuales consisten en una “conversacion” por
correo electrénico en la que se envia un mensaje, a menudo solicitando
una respuesta. Un ejemplo comun es cuando varias personas intentan
programar la hora y el lugar de una reunion.

¢,Debo usar TO :;, CC: 0 BCC :?

(a) los mensajes que se envian solo con fines informativos (es decir,
anuncios, folletos, actas, etc.) deben enviarse a través de CCO o por
listas / grupos de correo electrénico que ocultan a los destinatarios y solo
muestran el nombre de la lista en Para: o CC: campos, es decir, como
[SETA-Announce] o [cpc-forum], etc.

(b) los mensajes que se envian y que estan destinados a ser parte de
una "discusion" entre un grupo de personas deben enviarse a través de
TO y CC para que los miembros puede "responder a todos" y llevar a
cabo una discusion virtual, o se pueden usar listas / grupos de correo
electrénico para este propésito; y

(c) siempre tenga en cuenta que el anonimato de una persona puede
potencialmente ser violado por la “reversion” de su direccion de correo
electrénico. Si tiene dudas, utilice el BCC o una lista / grupo de correo
electrénico que oculte las direcciones de los destinatarios como se
describe anteriormente.

Responder y responder a todos

Los usuarios a veces se confunden sobre cuando utilizar la opcion "Responder”
frente a la opcion "Responder a todos" al responder a un mensaje de correo
electrénico. Utilice "Responder” cuando desee responder solo al remitente de un
mensaje. Utilice "Responder a todos" cuando desee que todos los destinatarios
del mensaje original también vean su respuesta.

Haga una pausa antes de responder a un mensaje de correo electrénico y
piense cual es mas apropiado. Es desconsiderado "responder a todos"
innecesariamente ya que esto satura innecesariamente las bandejas de



Si.

entrada de las personas. Si tiene dudas sobre cual usar, le sugerimos que
use la opciéon "Responder” y deje que el remitente original decida si su
mensaje merece ser reenviado a los otros destinatarios.

Por otro lado, un uso comun y efectivo de la opcidén “Responder a todos” es en el
caso de realizar una discusion “virtual” en la que participan todos los
destinatarios. En este caso, a menudo es mas eficaz enviar su respuesta a todos
los destinatarios en lugar de esperar a que el remitente original envie su
respuesta al resto.

Contenido

Solo los negocios relacionados con AA deben realizarse utilizando el sistema de correo
electrénico de SETA. El sistema de correo electronico de SETA no esta disefiado para la
difusion de bromas, publicidad, inspiraciéon, correo en cadena o cualquier otra
comunicacion noAA relacionada con.

Antes de enviar un mensaje, una simple regla general es preguntarse si su mensaje
pertenece al proposito principal de AA, la mision de SETA de facilitar el servicio de AA
dentro del Area 67 o nuestro cargo de enviar un delegado a la Conferencia de Servicios
Generales.

yo. Comunicacion a personas ajenas a AA, especialmente a
miembros de la comunidad profesional:

“Se recomienda encarecidamente que los miembros de AA no envien mensajes
de correo electrénico masivos no solicitados para el servicio de AA. Al hacerlo,
podrian llevar el nombre de AA a una controversia publica y dafiar la reputacion
de AA en su conjunto. También puede ser ilegal ". [MG-18]

GSO sugiere enviar correos electronicos personalizados uno a la vez en lugar de
envios masivos.

. Convertirse accidentalmente en spam

Tenga en cuenta que los destinatarios utilizan varios medios de filtrado de spam.
Por lo tanto, aunque su mensaje sea legitimo y no sea parte de un envio masivo,
considere tener un plan de seguimiento alternativo en caso de que no haya una
respuesta inicial; puede que no se deba a la indiferencia del destinatario.

iii. Documentos de SETA Los

correos electrénicos que contienen documentos como la lista de SETA, actas de
reuniones, informes de convenciones, etc., que incluyen nombres completos,



direcciones, numeros de teléfono y / u otra informacion confidencial deben incluir
el siguiente descargo de responsabilidad en el cuerpo del correo electronico. :

“Confidencial - Nombres completos usados

Este informe es un documento confidencial de AA, solo para
miembros ya que contiene los nombres y direcciones completos
de los miembros. Trate esta informaciéon con cuidado para
proteger el anonimato de las personas enumeradas ".

iv. Finanzas, minutas, boletines informativos, volantes, etc.

"La transferencia electrénica de informacion del Area, incluidas
las finanzas, las actas del Area, los boletines informativos, los
folletos, las descripciones de funciones de los comités, etc.,
debe seguir la practica actual establecida del Area de no utilizar
apellidos o informacion de contacto personal".

C. Pie de paginay firmas de correo electréonico

Otra pregunta que surge a menudo es la de como cerrar la sesidon en un correo
electronico. Excepto a nivel publico, la Tradicion de AA permite a las personas decidir
por si mismas cdmo manejar su anonimato personal. SETA IT recomienda que firme sus
correos electronicos de la manera que se sienta comodo. Algunas personas eligen
firmar con sus nombres completos, mientras que otras pueden elegir el nombre / la
inicial del apellido y otras pueden optar por excluir su nombre por completo, utilizando
solo su puesto de servicio o simplemente "un miembro de AA".

SETA recomienda que, a nivel publico - es decir, en un mensaje de correo electrénico
que pueda resultar accesible para el publico en general, debe evitar utilizar su apellido.
Por otro lado, la guia de la OSG reconoce que al comunicarse con los profesionales, el
uso de un nombre completo le da credibilidad al correo electrénico y le da una
sensacion profesional. La OSG recomienda colocar el texto “(nombre no para
publicacion)” junto a esas firmas.

yo. Descargo de responsabilidad

(1) Todo correo electrénico saliente tendra el siguiente texto adjunto
al final del mensaje, debajo de la firma del usuario:

habitual Descargo de responsabilidad: “Este mensaje
contiene informacién confidencial destinada tnicamente a los
destinatarios nombrados. Si no tiene su nombre, no debe
difundir, distribuir o copiar este correo electrénico. Notifique al
remitente de inmediato si ha recibido este correo electrénico por
error y eliminelo de su sistema. Tenga en cuenta que las
opiniones en este correo electronico pertenecen al autor y
pueden no representar las de SETA o AA en su conjunto. No se



puede garantizar que la transmisiéon de correo electronico sea
segura o esté libre de errores, ya que la informacién podria ser
interceptada, corrompida, destruida, demorada, incompleta o
infectada con malware. Por lo tanto, el remitente no se hace
responsable de los errores u omisiones en el contenido de este
mensaje o que surjan como resultado de la transmisién del
correo electrénico ".

(2) El sistema de correo electronico SETA se configurara de modo
que el descargo de responsabilidad se adjunte automaticamente al final
de cada mensaje, si es posible.

ii. Recomendaciones de firma

Tener una firma adjunta al final de los mensajes de correo electronico salientes
da un toque profesional y facilita que los destinatarios se pongan en contacto
con el remitente.

Nuestro sistema de correo electronico se puede configurar para agregar
automaticamente una firma a cada mensaje para que el usuario no tenga que
escribir repetidamente toda su informacion de contacto. Dado que los titulares de
cuentas de correo electronico de SETA pueden editar sus propias firmas, cada
usuario es libre de revelar tanto o tan poco como se sienta comodo.

Como minimo, se debe incluir la posicion de un usuario, el nombre de SETA, la
direccion postal y la direccion de correo electronico de SETA del usuario.

Cuando los usuarios revelan su nombre completo, las Directrices de la OSG
sugieren agregar la frase “(nombre no para publicacion)” al final del nombre del
usuario para ayudar a dejar claro que los nhombres de los miembros de AA no
deben divulgarse al publico.

Firm I r n ili M tr 1:

John Smith (nombre no para publicacion)

Presidente, Comité de Tecnologia de la Informacion Del
Asamblea del Area Sureste de Texas

PO Box 130433

Houston, TX 77219

teléfono: (555) 555-5555

correo electronico (1): it @ aa- seta.org

correo electronico (2): john.s@aa-seta.org

habitual Descargo de responsabilidad: “Este mensaje contiene
informacion confidencial destinada UGnicamente a los destinatarios
nombrados. Si no tiene su nombre, no debe difundir, distribuir o copiar
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este correo electrénico. Notifique al remitente de inmediato si ha recibido
este correo electronico por error y eliminelo de su sistema. Tenga en
cuenta que las opiniones en este correo electrénico pertenecen al autor
y pueden no representar las de SETA o AA en su conjunto. No se puede
garantizar que la transmision de correo electrénico sea segura o esté
libre de errores, ya que la informacién podria ser interceptada,
corrompida, destruida, demorada, incompleta o infectada con malware.
Por lo tanto, el remitente no se hace responsable de los errores u
omisiones en el contenido de este mensaje o que surjan como resultado
de la transmisién del correo electrénico "

Muestra de firma y descargo de responsabilidad # 2:

Presidente, Comité de Tecnologia de la Informacién
Asamblea del Area Sureste de Texas

PO Box 130433 Houston, TX 77219

e-mail: it@aa-seta.org

habitual Descargo de responsabilidad: “Este mensaje contiene
informacién confidencial destinada Gnicamente a los destinatarios
nombrados. Si no tiene su nombre, no debe difundir, distribuir o copiar
este correo electrénico. Notifique al remitente de inmediato si ha recibido
este correo electronico por error y eliminelo de su sistema. Tenga en
cuenta que las opiniones en este correo electrénico pertenecen al autor
y pueden no representar las de SETA o AA en su conjunto. No se puede
garantizar que la transmision de correo electrénico sea segura o esté
libre de errores, ya que la informacién podria ser interceptada,
corrompida, destruida, demorada, incompleta o infectada con malware.
Por lo tanto, el remitente no se hace responsable de los errores u
omisiones en el contenido de este mensaje o que surjan como resultado
de la transmisién del correo electrénico "

iii. Grupos de

distribucion Los grupos de distribucion que estan destinados a ser grupos de
"participacién voluntaria", como el grupo SETA-ANNOUNCE@aa-seta.org, deben
configurarse para que los suscriptores puedan "darse de baja" de la lista. El sistema
debe configurarse para agregar instrucciones para cancelar la suscripcion al final de los

correos electrénicos grupales, similar al siguiente ejemplo:

Para cancelar

la suscripcion a este grupo, envie un correo electrénico a

seta-announce+unsubscribe@aa-seta.org

d.

El término "cliente de correo electronico” se refiere al software de un usuario final para
acceder al correo electronico. El software como Microsoft Outlook y Outlook Express se

Cliente de correo electréonico
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instala comunmente en muchas computadoras y se puede utilizar para acceder a una
cuenta de correo electrénico. Ademas, se puede acceder a muchos sistemas de correo
electrénico a través de su navegador web, como Gmail o Yahoo Mail. Sin embargo, se
recomienda que utilice el cliente nativo de un proveedor (por ejemplo, Gmail para G
Suite) cuando sea posible para disfrutar del maximo conjunto de funciones disponibles
de ese proveedor.

Ademas, muchos teléfonos inteligentes y otros dispositivos moviles ofrecen otra
aplicacion de correo electronico. Las aplicaciones del proveedor generalmente
proporcionaran una mejor experiencia de usuario que un cliente diferente (es decir, la
aplicacion de Gmail funciona mejor con Gmail, etc.) y, por lo tanto, se recomienda sobre
otras aplicaciones de cliente.

mi. Grupos de entrada colaborativas

bandejas del Comité de Tl de la SETA recomienda el uso exclusivo de los Grupos
Entrada colaborativas de bandejas para toda SETA basada en posiciones de la la
correspondencia electrénica por las siguientes razones:
(1) la correspondencia se puede guardar para fines histéricos y de archivo
(2) cuando una posicion rota, la nueva persona tiene acceso a
comunicaciones mas antiguas que pueden ser utiles; Mientras que, de lo
contrario, la correspondencia tiende a perderse con la rotacion
(3) desde una perspectiva de soporte técnico, es mas facil para el personal
de TI solucionar los problemas de un sistema, en lugar de tener que lidiar con
una amplia gama de diferentes clientes de correo electronico
(4). Es mas facil para muchas personas recordar un puesto en lugar de la
direccion de correo electrénico privada de un individuo
(5)la La administracion y el mantenimiento son mas faciles en la rotacion ya
que hay menos cambios con respecto a la actualizacion de listas de direcciones,
listas, bases de datos, etc.
(6) nos permite tener grupos de distribucion "cerrados" que reducen el spam
y ayudan a garantizar el anonimato
(7) varias personas, como suplentes, o en el caso de comités, secretarios,
pueden ayudar a responder a las solicitudes recibidas en el Colaborativo
Bandejas de entrada.

Los mensajes recibidos de los grupos de bandeja de entrada colaborativa se pueden
responder por correo electrénico. Cuando ocupa un puesto, se recomienda que utilice la
capacidad "Enviar como" para enviar un correo electronico como ese puesto (por
ejemplo, presidente@aa-seta.org) en lugar de su propio nombre (por ejemplo,

john.d@aa-
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seta .org), en sus respuestas, también se recomienda que CC: la direccion de correo
electronico del puesto (por ejemplo, chair@aa-seta.og) para que el Grupo de Bandeja
de Entrada Colaborativa tenga un registro de los mensajes recibidos y enviados. Si la
respuesta es de naturaleza ftrivial y / o no estda compartiendo la bandeja de entrada
colaborativa con nadie (como su alternativo), entonces no es necesario usar CC :. Pero
para todas las respuestas que deberian guardarse para uso futuro, recuerde utilizar CC:

f. Acceso

Tendra acceso tanto a informacion protegida por el anonimato como a informacién
privada en su correo electronico. SETA IT le pide que cierre la sesion cuando termine
con su correo electrénico y / o active algun nivel de seguridad de acceso en cualquier
dispositivo donde use el sistema de correo electronico de SETA para que un no
miembro no pueda, ni siquiera sin darse cuenta, acceder a la informacion privada. La
seguridad de acceso puede ser un PIN, proteccién con contrasefa, reconocimiento
facial o de huellas dactilares, codigo enviado a un dispositivo diferente, etc. Por
supuesto, cerrar la sesion no es seguro si hay acceso facil a su contrasefia,
especialmente con un formulario de relleno.

No es necesario tener una computadora personal, computadora portatil o tableta para
utilizar el correo electronico. Se SETA de correo electrénico y correo grupal puede
acceder al sistema a través de su teléfono inteligente o cualquier computadora
conectada a Internet. Por lo tanto, los servicios de correo electronico y correo grupal de
SETA pueden ser accesibles a través de la biblioteca publica, cafés de Internet,
cafeterias y cualquier otro lugar donde haya una terminal de Internet accesible al
publico. Solo recuerde cerrar la sesion antes de alejarse.

i. Proceso de eliminacion de cuenta de usuario
Para proteger tu informacion personal y privacidad, las cuentas que no hayan
iniciado sesién en los 90 dias posteriores a su creacion seran eliminadas. Las
cuentas que hayan permanecido inactivas durante un periodo prolongado
recibiran una advertencia antes de su eliminacion.

g. Almacenamiento

Siempre que sea posible, se deben utilizar Grupos de Bandeja de Entrada Colaborativa
y los correos electronicos deben almacenarse en Grupos de Bandeja de Entrada
Colaborativa SETA para correo basado en posicion. Evite almacenar correos
electronicos en su sistema de correo electrénico personal. De esa manera, cuando
salga de su posicion, sera mas facil entregar su correspondencia a la siguiente persona.
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Para usar direcciones de correo electronico basadas en posiciones en los grupos de
bandeja de entrada colaborativa, primero debe tener un inicio de sesion de SETA.
Puede solicitar una cuenta de inicio de sesion de SETA a través del sitio web de SETA
en htips://aa-seta.org.

h. Uso prudente del correo electrénico

Las siguientes son buenas "reglas generales" para tener en cuenta al tratar con
cualquier sistema de correo electronico y se proporcionan aqui como sugerencias para
ayudar a protegerse a si mismo y a los sistemas de correo electronico individuales y
grupales de SETA:
(1) Sea desconfie de los archivos adjuntos no solicitados, incluso de
personas que conoce
2) Guarde y escanee los archivos adjuntos antes de abrirlos
3) No proporcione direcciones de correo electronico sin pensarlo

(

(

(4) Tenga en cuenta las opciones seleccionadas de forma predeterminada
(5) Marcar como spam

( 6) No siga los enlaces en los mensajes de spam

(7) Esté atento a los ataques de phishing

(8) Confie en sus instintos

Apéndice A: Recursos y referencias

Los siguientes documentos fueron revisados y considerados durante la redaccion de las pautas
anteriores. El contenido de estos documentos esta disponible en la pagina del Comité de Tl del
sitio web de SETA en http://www.aa-seta.org/itpolicy/. .

(A) Julio de 2011 - Pautas de correo electrénico de la SETA

(B) Octubre de 2018 - Descripcion del puesto del Presidente de Tl de la SETA

(©) Noviembre de 2018 - Pauta de AA de la OSG: Internet (MG-18)

(D) Octubre de 2019 - Pautas del sitio web de la SETA

Apéndice B: Arquitectura de grupos, unidades y
correo electronico de G Suite

Préoximamente se publicaran en el sitio web ...
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